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Rueda de prensa de los tres investigadores del MIT galardonados con el Premio
Fronteras del Conocimiento en Tecnologias de la Informacién y la Comunicacién

Goldwasser, Micali y Rivest analizan
el reto de proteger la seguridad de
los ciudadanos en la sociedad
digital sin comprometer su intimidad

e El trabgjo de estos matemdticos ha sentado las bases del campo de la
criptografia, con un impacto enorme en multiples aspectos de nuestra
vida cotidiana en la era digital: desde el uso del correo electrénico o las
redes sociales, hasta las compras on-line o las fransacciones financieras

e Goldwasser ha explicado que ya existen tecnologias eficaces para sacar
el mdximo partido de los datos biomédicos sin comprometer la intimidad
de sus propietarios: “Varios hospitales pueden compartir informacion
sobre qué tratamiento ha dado mejor resultado sin desvelar de qué
paciente procede la informacion”

e Rivest ha puesto en duda la seguridad del voto electrénico: “Hoy en dia
lo mds seguro son las papeletas de papel, no le recomendaria a nadie
gue enviara su voto a través de internet”

e Micali, experto en el andlisis de criptomonedas como bitcoin, estd
convencido de su gran utilidad, pero a la vez considera que “muchas de
las que existen ahora no son en absoluto seguras”

Madrid, 12 de junio de 2018.- La cuestion de hasta qué punto es posible
preservar la seguridad de los ciudadanos sin comprometer su infimidad no tiene
una respuesta clara, ni siquiera para los principales expertos mundiales en
criptografia. Shafi Goldwasser, Silvio Micali y Ronald Rivest, los tres investigadores
galardonados con el Premio Fronteras del Conocimiento en la categoria de
Tecnologias de la Informacién y la Comunicacion, junto con su colega israeli Adi
Shamir, debatieron infensamente esta manana durante la rueda de prensa
previa a la ceremonia de entrega de los galardones, que tendrd lugar manana
en la Fundacidon BBVA. Los fres galardonados son catedrdticos en el Instituto
Tecnologico de Massachusetts (MIT), en EEUU. El jurado de los premios se ha



referido a ellos informalmente como “guardianes de la confidencialidad en la
era digital”.

Para Goldwasser y Micali, la criptografia ofrece soluciones que permiten
proteger los propios datos y a la vez que las fuerzas de seguridad puedan
acceder a ellos en situaciones muy especificas, con el objetivo de actuar, por
ejemplo, contra una organizacion terrorista. “No soy tan optimista”, dijo en
cambio Rivest, quien aseguré que “este es un debate muy activo que sigue
abierto porque el problema es global y complejo, y no veo sobre la mesa
soluciones que hagan posible desencriptar mensajes para atrapar criminales sin
comprometer la infimidad de todos; nos falta mucho para conseguirlo™.

Goldwasser puso ejemplos: “Hay herramientas matemdticas que hacen posible
gue la policia acceda a mi clave [para descifrar mi informacion encriptada] en
determinadas circunstancias”, por ejemplo si el mensaje cifrado en cuestidon es
una foto y en ella aparece un reconocido terrorista. La clave podria incluso estar
fragmentada y sus componentes distribuidos en instituciones de confianza, de
forma que solo en determinados casos pudiera reconstituirse, explicd Micali. Sin
embargo, sus argumentos no terminaron de convencer a Rivest: “Podriamos
seguir y seguir con este debate...”

El Premio Fronteras del Conocimiento se les ha concedido por sus
“contribuciones fundamentales a la criptologia moderna, un drea con un
tremendo impacto en nuestra vida cotidiana”, senala el acta del jurado. Sus
investigaciones “han hecho posible la transmisién segura de informacién
electréonica, en dmbitos que abarcan desde el correo electronico hasta las
transacciones financieras. Su frabagjo ha sentado ademds las bases de
desarrollos como la firma digital, la tecnologia blockchain y las criptomonedas”,
como el Bitcoin.

Rivest se mostré conservador también en el drea a la que mds esfuerzo le ha
dedicado Ultimamente: la seguridad del voto electrénico. “Tendemos a pensar
gue la Ultima tecnologia es la mejor, pero en lo que se refiere a las elecciones, la
Ultima tecnologia aun no es lo bastante segura”, dijo Rivest. *Hoy en dia lo mds
seguro son las papeletas de papel, no le recomendaria a nadie que enviara su
voto a fravés de internet”.

Goldwasser ha explicado sus Ultimas investigaciones, cenfradas en el objetivo
de sacar el mdéximo partido de los datos sin comprometer la intimidad de sus
propietarios. El objefivo es permitir que diferentes entidades compartan sus
bases de datos para extraer la maxima informacion fruto de esa agregacion,
pero sin dar acceso a la identidad anidada en los datos. Esto es Util en multitud
de dmbitos, por ejemplo en la biomedicina con el andlisis de datos gendmicos,
o en la clinica: “Varios hospitales pueden compartir informacién sobre qué
tratamiento ha dado mejor resultado sin desvelar de qué paciente procede la
informacion”, explico.



Micali, por su parte, ha dedicado estos anos al andlisis de las criptomonedas.
Estd convencido de su gran utilidad, pero a la vez considera que “muchas de
las que existen ahora no son en absoluto seguras”. El trabaja en una nueva
plataforma de fransacciones con su compania Algorand. Segun Micali,
Algorand resuelve los que en su opinidn son los principales defectos de Bitcoin y
el resto de las cripfomonedas en uso, entre ellos un exceso de consumo
energético y la alta centralizaciéon de la emision de monedas.

Los pioneros de la criptografia moderna

A finales de los anos setenta, practicamente solo los gobiernos manejaban
informacion encriptada. En 1977 Rivest, Shamir y su colega en el MIT Len
Adleman —que posteriormente abandonaria el drea de la criptografio— idearon
un algoritmo matemdtico que por primera vez ponia al alcance de todos la
posibilidad de encriptar informacion. Lo bautizaron con sus iniciales, RSA, y antes
de publicarlo en una revista especializada explicaron parte del trabajo en
Scientific American, ofreciendo mandar el resto a quienes lo solicitaran. La NSA
(Agencia Nacional de Seguridad estadounidense) intentd frenar la difusion del
algoritmo en vano: sus autores recibieron 7.000 peficiones y la técnica RSA se
convirtid en el pistoletazo de salida de la criptografia moderna. El uso de RSA,
sobre todo combinado con ofras técnicas, sigue estando hoy muy extendido.

Desde entonces Rivest y Shamir han seguido contribuyendo muy activamente a
diferentes aspectos de la criptografia. Rivest ha creadoun algoritmo
ampliamente usado para comprobar que un determinado archivo —por ejemplo
descargado de la web- no ha sido modificado.

Goldwasser y Micali eran ambos estudiantes cuando se cred RSA. El drea de la
criptografia les fascind y su primera aportacién, ain como estudiantes de
doctorado, fue desarrollar la demostracion matematica de que un determinado
método de encriptacion es de verdad indescifrable.

Tras esas contribuciones seminales han llegado muchas otras. Goldwasser y
Micali desarrollaron la llamada ‘prueba de conocimiento cero’, que demuestra
que es posible convencer al interlocutor de la veracidad de algo, sin mostrar ese
algo. Se frata de un algoritmo esencial presente desde en los procesos de
autenticacién, hasta en el uso de los bitcoins.

Biografias de los premiados
Shafi Goldwasser

Shafrira Goldwasser (Nueva York, Estados Unidos, 1958) se licencid en
Matemdticas por la Universidad Carnegie Mellon y se doctord en Ciencias de la
Computacion en la Universidad de California, Berkeley, con una tesis sobre
teoria y prdactica de la encriptacién probabilistica. En 1983 se incorpord al
Instituto Tecnolégico de Massachusetts y en 1995 ya era, ademds de
catedrdtica, codirectora, junto con Ronald Rivest, del Grupo de Criptografia y



Seguridad de la Informacién. Desde 1997 es fitular de la Cdtedra RSA de
Ingenieria Electronica y Ciencias de la Computacion, establecida ese mismo
ano por un acuerdo con RSA Data Security, la firma originalmente creada por
Ronald Rivest, Adi Shamir y Leonard Adleman tras desarrollar el algoritmo al que
dieron nombre.

En el Laboratorio de Ciencias de la Computacién e Inteligencia Artificial del MIT
es responsable del Grupo de Teoria de la Computacion, ademds de codirectora
del de Criptografia. Asimismo, y desde 1993, es catedrdtica de Ciencias de la
Computacion y Matemdticas Aplicadas en el Instituto Weizmann de Ciencia
(Rehovot, Israel), donde forma parte del Grupo de Teoria.

Silvio Micali

Silvio Micali (Palermo, Italia, 1954) es licenciado en Matemdticas por la
Universidad de La Sapienza (Roma) y doctor en Ciencias de la Computacion por
la Universidad de California en Berkeley. En 1983 se incorpord al MIT, donde hoy
es catedrdtico y director asociado del Departamento de Ingenieria Electrénica
y Ciencias de la Computacion. Es, como Rivest y Goldwasser, miembro del
Laboratorio de Ciencias de la Computacion e Inteligencia Artificial de esta
universidad.

Su investigacion se centra en seguridad de la informacion: entre ofras dareas ha
trabajado, al igual que Adi Shamir, en ‘prueba de conocimiento cero’; y ha sido
distinguido junto con Shafi Goldwasser por su investigacion en criptografia. Es
autor de la obra Randomness and Computation (de la serie “Advances in
Computing Research”), tfitular de 47 patentes y fundador de dos empresas:
CoreStreet, dedicada al software de credenciales inteligentes -adquirida por
Activeldentity en 2009) y Peppercoin, que cred con Ronald Rivest para explotar
un sistema criptogrdfico de micropagos.

Ronald Rivest

Ronald Rivest (Schenectady, Estados Unidos, 1947) se licencié en Matemdticas
en la Universidad de Yale y se doctordé en Ciencias de la Computacion en la
Universidad de Stanford. En 1974 se incorpord al Instituto Tecnoldgico de
Massachusetts, donde hoy es Institute Professor -el rango mds alto, que solo
poseen catorce de los mds de mil miembros del claustro- en el Departamento
de Ingenieria Electréonica y Ciencias de la Computacion.

Rivest es el fundador y actual codirector, junto con Goldwasser, del Grupo de
Criptografia y Seguridad de la Informacion del Laboratorio de Ciencias de la
Computacion e Inteligencia Artificial del MIT. Es coautor de Introduction to
Algorithms, manual universitario de referencia del drea. Ha sido director de la
Asociacion Internacional de Investigacion Criptoldgica y de la Asociacion de
Criptografia Financiera, y a lo largo de su frayectoria ha fundado fres
companias: RSA Data Security, Verisign -que se convirtid en la mayor autoridad
de certificacion de la encriptacion y autenticacidn en internet- y de
Peppercoin, esta Ultima con Silvio Micalli.



Mas informacion

Toda la informaciéon biografica de los premiados, asi como los detalles de su
contribucion, enfrevistas en video y los audios de las ruedas de prensa en las
que se dieron a conocer los fallos, con las primeras declaraciones de los
premiados, estan disponibles en la web de los Premios Fronteras del
Conocimiento: https://www.premiosfronterasdelconocimiento.es/

Fundacion BBVA

Para mds informacién, puede ponerse en contacto con el Departamento de
Comunicacion de la Fundacién BBVA (91 374 52 10; 91 3743139y 913748173 ©
comunicacion@fbbva.es) o consultar en la web www.fbbva.es
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